IT-Sicherheit
Aktuelle Situation

In den Schlagzeilen hau-
fen sich Meldungen Uber
erfolgreiche Einbriiche in
fremde Computersyste-
me. Ursache dafir sind
haufig mangelndes Risi-
kobewusstsein und feh-
lerhafte Konfiguration der
Systeme.

Bei der Vielzahl von Betriebssystemen in Kombi-
nation mit neuen Technologien wie Wireless LAN,
Bluetooth, Voice over IP (VoIP), Plug and Play-
Automatismen oder USB-Peripherie verlieren
normale Anwender mehr und mehr den Uber-
blick. Zwar bringen diese Technologien viele An-
nehmlichkeiten bei der taglichen Arbeit am PC,
gleichzeitig aber eroffnen sie Hackern, Betriigern
und Virenprogrammierern unzahlige Mdglichkei-
ten, um Computersysteme anzugreifen und - fr
den Benutzer nicht erkennbar - dabei die Voll-
kontrolle des Computers zu Gibernehmen.

Ein durchdachtes EDV-Sicherheitskonzept und ein
gewissenhafter Umgang mit vertraulichen Daten
ist deshalb fir jede verantwortungsbewusste Fir-
ma oder Institution (Gemeinde, Kantonsverwal-
tung, Bank, Spital, Arzt- und Anwaltspraxis) in
der heutigen Zeit Bestandteil der Sorgfaltspflicht.

Erfolgreiche Hackerangriffe kbnnen einem
Unternehmen enorm schaden, wenn dabei
vertrauliche Informationen wie Offerten,
Kundendaten, CAD-Pline, Steuerverhilt-
nisse, Registerakten usw. in unbefugte
Hédnde gelangen oder manipuliert werden!

Analyseverfahren
SEC-CHECK® DIAGNOSIS

’ Das umfassende Mess-
verfahren

SEC-CHECK® DIAGNOSIS
. priuft die gesamte Kette
sicherheitsrelevanter Fak-
toren vom PC Uber die
Netzwerkanbindung, den
E-Mail-Empfang bis zum
Internetanschluss.

Der Kunde kann hierbei auf ausgewahlten Statio-
nen den benutzerfreundlich gestalteten Test
selbstandig starten, was teure Reisekosten ein-
spart. Beim Test werden auf dem Prifling keine
permanenten Programme installiert oder Daten
manipuliert.
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Key Features SEC-CHECK® DIAGNOSIS
e F-Mail-Check, Virenschutz, Patchlevel

e Zustand Betriebssystem und Konfiguration
e Firewallstatus und Firewallkonfiguration

e Offene Ports aussen und innen

e Zugriffsberechtigungen

Ergebnis
Sicherheitsbericht
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Die Ergebnisse werden
in einem Ubersichtlichen
Bericht mit Farbskala
in einfacher und ver-
standlicher Form dar- R
gestellt. Wertvolle Er- | |= = "
klarungen und Tipps |t
helfen Thnen bei der
systematischen Behe-
bung der Schwachstel-
len. Bei Bedarf unter-
stitzen und beraten
wir Sie in der Umset-
zungsphase.

Zusammenfassung

e automatische Auswertung

e individuelle Interpretation durch IT-Fachmann
e Darstellung mit Farbskala und Erkldrungen

e Hinweise zur Behebung der Schwachstellen

e Unterstitzung und Beratung bei der Umsetzung


Verwendete Acrobat Distiller 7.0.5 Joboptions
Dieser Report wurde mit Hilfe der Adobe Acrobat Distiller Erweiterung "Distiller Secrets v3.0.2" der IMPRESSED GmbH erstellt.
Registrierte Kunden können diese Startup-Datei für die Distiller Versionen 7.0.x kostenlos unter http://www.impressed.de/DistillerSecrets herunterladen.

ALLGEMEIN ----------------------------------------
Beschreibung:
     Verwenden Sie diese Einstellungen zum Erstellen von Adobe PDF-Dokumenten, die für die Bildschirmanzeige, E-Mail oder das Internet verwendet werden sollen. Erstellte PDF-Dokumente können mit Acrobat und Adobe Reader 5.0 oder höher geöffnet werden.
Dateioptionen:
     Kompatibilität: PDF 1.4
     Komprimierung auf Objektebene: Nur Tags
     Seiten automatisch drehen: Zusammen pro Datei
     Bund: Links
     Auflösung: 2400 dpi
     Alle Seiten
     Piktogramme einbetten: Nein
     Für schnelle Web-Anzeige optimieren: Ja
Papierformat:
     Breite: 208.25 Höhe: 294.7 mm

KOMPRIMIERUNG ------------------------------------
Farbbilder:
     Neuberechnung: Bikubische Neuberechnung auf 100 ppi (Pixel pro Zoll)
          für Auflösung über 150 ppi (Pixel pro Zoll)
     Komprimierung: Automatisch (JPEG)
     Bildqualität: Niedrig
Graustufenbilder:
     Neuberechnung: Bikubische Neuberechnung auf 150 ppi (Pixel pro Zoll)
          für Auflösung über 225 ppi (Pixel pro Zoll)
     Komprimierung: Automatisch (JPEG)
     Bildqualität: Niedrig
Schwarzweißbilder:
     Neuberechnung: Bikubische Neuberechnung auf 300 ppi (Pixel pro Zoll)
          für Auflösung über 450 ppi (Pixel pro Zoll)
     Komprimierung: CCITT Gruppe 4
     Mit Graustufen glätten: Aus

Richtlinien:
     Richtlinien für Farbbilder
          Bei Bildauflösung unter: 100 ppi (Pixel pro Zoll)
               Ignorieren
     Richtlinien für Graustufenbilder
          Bei Bildauflösung unter: 150 ppi (Pixel pro Zoll)
               Ignorieren
     Richtlinen für monochrome Bilder
          Bei Bildauflösung unter: 300 ppi (Pixel pro Zoll)
               Ignorieren

FONTS --------------------------------------------
Alle Schriften einbetten: Nein
Untergruppen aller eingebetteten Schriften: Ja
Untergruppen, wenn benutzte Zeichen kleiner als: 100 %
Wenn Einbetten fehlschlägt: Warnen und weiter
Einbetten:
     Schrift immer einbetten: [ ]
     Schrift nie einbetten: [ ]

FARBE --------------------------------------------
Farbmanagement:
     Einstellungsdatei: 
     Farbmanagement: Alle Farben in sRGB konvertieren
     Wiedergabemethode: Standard
Arbeitsfarbräume:
     Graustufen Arbeitsfarbraum: Gray Gamma 2.2
     RGB Arbeitsfarbraum: sRGB IEC61966-2.1
     CMYK Arbeitsfarbraum: U.S. Web Coated (SWOP) v2
Geräteabhängige Daten:
     Unterfarbreduktion und Schwarzaufbau beibehalten: Nein
     Transferfunktionen: Anwenden
     Rastereinstellungen beibehalten: Nein

ERWEITERT ----------------------------------------
Optionen:
     Überschreiben der Adobe PDF-Einstellungen durch PostScript zulassen: Ja
     PostScript XObjects zulassen: Ja
     Farbverläufe in Smooth Shades konvertieren: Ja
     Geglättene Linien in Kurven konvertieren: Ja (Grenzwert für Glättung: 0.1)
     Level 2 copypage-Semantik beibehalten: Ja
     Einstellungen für Überdrucken beibehalten: Ja
          Überdruckstandard ist nicht Null: Ja
     Adobe PDF-Einstellungen in PDF-Datei speichern: Nein
     Ursprüngliche JPEG-Bilder wenn möglich in PDF speichern: Nein
     Portable Job Ticket in PDF-Datei speichern: Nein
     Prologue.ps und Epilogue.ps verwenden: Nein
     JDF-Datei (Job Definition Format) erstellen: Nein
(DSC) Document Structuring Conventions:
     DSC-Kommentare verarbeiten: Ja
          DSC-Warnungen protokollieren: Nein
          EPS-Info von DSC beibehalten: Nein
          OPI-Kommentare beibehalten: Nein
          Dokumentinfo von DSC beibehalten: Nein
          Für EPS-Dateien Seitengröße ändern und Grafiken zentrieren: Ja

PDF/X --------------------------------------------
Standards - Berichterstellung und Kompatibilität:
     Kompatibilitätsstandard: Nein

ANDERE -------------------------------------------
Distiller-Kern Version: 7050
ZIP-Komprimierung verwenden: Ja
ASCII-Format: Nein
Text und Vektorgrafiken komprimieren: Ja
Minimale Bittiefe für Farbbild Downsampling: 1
Minimale Bittiefe für Graustufenbild Downsampling: 2
Farbbilder glätten: Nein
Graustufenbilder glätten: Nein
Farbbilder beschneiden: Ja
Graustufenbilder beschneiden: Ja
Schwarzweißbilder beschneiden: Ja
Bilder (< 257 Farben) in indizierten Farbraum konvertieren: Ja
Bildspeicher: 1048576 Byte
Optimierungen deaktivieren: 0
Transparenz zulassen: Nein
ICC-Profil Kommentare parsen: Ja
sRGB Arbeitsfarbraum: sRGB IEC61966-2.1
DSC-Berichtstufe: 0
Flatness-Werte beibehalten: Ja
Grenzwert für künstlichen Halbfettstil: 1.0

ENDE DES REPORTS ---------------------------------

IMPRESSED GmbH
Bahrenfelder Chaussee 49
22761 Hamburg, Germany
Tel. +49 40 897189-0
Fax +49 40 897189-71
Email: info@impressed.de
Web: www.impressed.de


Nutzen und Ausblick

Unser Bericht liefert Ih-
nen eine wertvolle Check-
liste fur systematische
Behebung der Schwach-
stellen. Nach der Umset-
zung der Massnahmen
wird mit einem
SEC-CHECK® VERIFY
Uberprift, ob die gefun-
denen Schwachstellen
tatsachlich behoben worden sind.

Mit dem Sicherheitsbericht von SEC-CHECK®
VERIFY erhalten Sie ein Abschlussdokument, mit
welchem Sie gegentiber Ihren Kunden den noéti-
gen Nachweis erbringen kénnen, dass Ihre EDV-
Systeme den gesetzlich vorgeschriebenen Pflich-
ten bezlglich Datenschutz entsprechen, da Ihre
Systeme durch die sichere Konfiguration eine er-
hebliche Hirde flur Angreifer darstellen.

Dieser umfassende Nachweis kommt Ihnen auch
bei Ratings (z.B. Basel II, Sarbanes-Oxley) Ihres
Unternehmens zugute.

Fir grossere Netzwerke mit VPN und mehreren
Standorten flihren wir mit SEC-CHECK® SILVER
und SEC-CHECK® GOLD zudem noch umfassen-
dere Sicherheitsaudits mit Vor-Ort-Inspektionen
durch.

Auszug SEC-CHECK® SILVER und GOLD

e Uberpriifung der Netzwerkkonfiguration intern
und extern mittels Netzwerkscanner

e Schwachstellensuche in drahtlosen Netzwerken
und Reaktion bei fremden Basisstationen

e Verhalten bei der Inbetriebnahme von nicht ge-
nehmigtem Computerzubehér

e Ermittlung der Passwortstéarke

%UU[A telenet

SUA Telenet GmbH ist spezialisiert im Bereich Si-
cherheitsaudits auf technischer Ebene von Klein-,
Mittel- und Grossunternehmen. Dank der innova-
tiven Eigenentwicklung SEC-CHECK® «Made in
Switzerland» steht Ihnen ein standardisiertes
Messverfahren mit ginstigem Preis-/Leistungs-
verhaltnis zur Verfliigung. Wir sind eine unabhan-
gige Gruppe von Schweizer Firmen, die nach
Schweizer Gesetz zur Geheimhaltung aller Mess-
daten und Resultate strikt verpflichtet ist.

Kontakt:
SUA Telenet GmbH
CH-8201 Schaffhausen

Partner von

Telefon +41 52 647 41 41
Fax +41 52 647 41 40
E-Mail info@securetele.net
Homepage www.securetele.net
Zum Test www.sec-check.net

In Zusammenarbeit mit

meile:
I Creamec

Uberreicht durch / Vertriebspartner

Wissen Sie, wie es um
lhre IT-Sicherheit steht?

Computer Attack Protection
www.sec-check.net



